Comment détecter les mails frauduleux ?
1. Source crédible
Il y a toujours une source très crédible citée dans le courriel ou encore, c'est une personne importante, influente ou crédible qui l'envoie. Pour que vous y croyiez, son titre et ses fausses coordonnés s'y trouvent souvent, mais ce n'est que très rarement qu'un lien dirigeant vers un site Web pour obtenir plus d'informations est présent. 
2. Vitesse d'action
Il faut toujours que vous répondiez au courriel ou cliquiez sur le fameux lien le plus vite possible; on vous pousse à agir dans l'immédiat en vous donnant presque un ordre. 

3. Majuscules et couleurs vives
Des phrases sont écrites en majuscules ou en gros caractères et le courriel est souvent d'une couleur forte (rouge) et on retrouve souvent de nombreux points d’exclamation !!!!!
4. Message de peur 
Si vous ne faites rien, on vous dit que des conséquences dramatiques se produiront dans votre vie ou que votre ordinateur s'autodétruira dans les prochaines secondes, vous faisant ainsi perdre toutes les données qu'il contient. 
Souvent, on vous menace de fermer votre compte si vous ne fournissez pas vos informations personnelles (mot de passe, numéro de carte de crédit, etc.). Sachez qu'une entreprise ne communique JAMAIS de cette manière avec ses clients.
5. Invitation au partage 
Vous devez le dire à tout le monde que vous connaissez, vous devez le répéter, envoyer le courriel à toute votre liste de contacts, etc.
6. Qualité de la langue
Habituellement, il y a des fautes de syntaxe, de grammaire et d'orthographe.

Bref, on joue sur vos émotions, on insiste beaucoup, on vous urge d'agir et d'avertir le plus de monde possible et c'est toujours signé d'une personne plus qu'importante.
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